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Agenda

e Nudne rzeczy:
o Agenda v/
e Rzeczy teoretyczne:

o E
o A
o A

Kosystem JVM

rchitektura R

rchitektura R

e Rzeczy ciekawe:
o Konfiguracja
o Implementacja Identity Provider

e \Wymagane rzeczy

SSO / Keycloak <=18
BK / Keycloak >=22

o Pytania | odpowiedzi



Cel prezentac|

1. Okreslenie przyczyn zmian w Keycloak
2. Weryfikacja wprowadzonych zmian
3. Ocena wynikow

Co sie zmienito?
Jak sie zmienito?
. Jak korzystac??

NN —

Wprowadzenie do protokotu - prezentacja z 2023 r.
https://www.youtube.com/watch?v=MiIKHPr50s|U
A Keycloak w mniej typowych scenariuszach #



O mnie
t ukasz DywicKi

W IT od 2005 roku. Pracuje z Keycloak od 2018 roku / v3.4.3, gtownie
na bazie kodu zrodtowego. Wspotpracuje z OSEC od 2020 .

Gtowne osiggniecia do tej pory:

2018] Integracja logowania dla aplikacji mobilnej.

20191 Dostosowanie KC dla duzej siecli sklepow.

2020] Integracja OAuth Device Grant (KEYCLOAK-7675).
202071 Uruchomienie "Cross DC" dla jednego z bankdow w PL.
20211 Migracja powyzszego do Red-Hat SSO.

20221 Uruchomienie multi-tenant KC dla projektu w chmurze.
20231 Integracja w infrastrukturze MObywatel.




cd. O mnie
t ukasz DywicKi

.. Jestem rowniez autorem szkolenia, ktore uczy uczestnikow jak
tworzyC rozszerzenia dla Keycloak w bardziej typowych
scenariuszach.



] Rzeczy teoretyczne

+OX%XJ
OS|3e

FORUM 2024



Ekosystem JVM

e Konkurencja
e \Wersje Java
e Ekosystem



Konkurencja

== Ruby == Python == JavaScript w— PHP w— C++ — C == Scala w— C# == Objective-C
== Shell == Erlang == CoffeeScript = Perl == Haskell == Emacs Lisp == Clojure - Lua == TypeScript
= Groovy == Puppet w— Elixir == PowerShell = Haxe - Vala w— Nix == Pascal w OCaml = DM

w— Swift == Rust == Smalltalk = Sass — = Kotlin == Fortran = R —- GAP == Dart

== Verilog - MATLAB == Julia === Cython == Bicep == WebAssembly === SystemVerilog == JetBrains MPS == CodeQL == MLIR

Zrodto:
https://madnight.github.io/githut/




Konkurencja

L

= JavaScript = Ruby == Python == Objective-C w PHP — C === Shell — C# == CoffeeScript
- Scala =~ Erlang == Clojure = Haskell = Perl == Emacs Lisp = Groovy == TypeScript == Common Lisp
== PowerShell = OCaml| = Haxe == Matlab w— Swift == Dart = Assembly ' - R — = Julia

- Vala = Cuda w— EliXir == Pascal == Kotlin == \erilog = AutoHotkey == GDScript we Nix === Fortran

we= Nim - MATLAB == SystemVerilog == CodeQL === Cython === \/im Script

Zrodto:
https://madnight.github.io/githut/




Konkurencja

= JavaScript === Python == Ruby == PHP — C w— C++ w— C# == Shell

== Objective-C w— Perl - Haskell =~ Scala =~ CoffeeScript == Erlang == Clojure == Emacs Lisp
= TypeScript w— Lua == Groovy w OCaml| - Smalltalk - \ala === \/im Script = Puppet == ColdFusion
R w— Elixir = Kotlin - Assembly == Rust w— DM == Scheme == Dart =~ Pascal

w \erilog w— == Fortran == PowerShell we NiX - MATLAB wJulia == Prolog w—Swift

w Coq == Visual Basic .NET == SystemVerilog == Reason == CodeQL

[ o [

Zrodto:
https://madnight.github.io/githut/




Konkurencja

== JavaScript == Ruby == Python w— PHP w— C++ — C == Objective-C == Shell =~ Scala

= Haskell == CoffeeScript = Peri ‘ =~ Erlang == Clojure =~ Emacs Lisp w Groovy == Smalltalk == ColdFusion
w= Common Lisp == Haxe w OCaml| == TypeScript w— 3 = Julia - \ala == PowerShell = Assembly - R

=~ Pascal == DM w— Swift == Rust == Kotlin w Elixir == Scheme - GAP == Verilog == Fortran

- MATLAB == SystemVerilog === Reason = CodeQL === Cython === \/im Script

[ -

Zrodto:
https://madnight.github.io/githut/




Konkurencja cd.

Pretendenci:
e Python - tatwoscC tworzenia (]. skryptowy)
o (O:
o szybki start
O pauseless gc
o Rust
o ochrona pamieci (gc less)
o bezpleczna wielowatkowosc

Przewagi JVM:
e JIT - optymalizacja do kodu natywnego
e (?) AOT - kompilacja do kodu natywnego / GraalVM



Problemy z JVM

e Classpath: czas wykonania a czas budowania
o Classpath scanning

e Zasztosci w samym JVM /jezyku
o Przyspieszenie cyklu wydan

e Przerost ekosystemu

e Fragmentaryzacja ekosystemu



Wersje JVM

50% Javas8

45% Java17

38% JavaTl
11% Java 20
8% Javal8
8% Javal9
3% Javalb
2% Javai4
2% Javai2
2% Java7/
2% Javal1d

1% Javal3

Zrodto:
https://www.jetbrains.com/Ip/devecosystem-2023/java/



Ekosystem

60% Apache Tomcat
16% Jetty

6% WebLogic

4% JBoss EAP

4% WildFly

4% WebSphere

3% GlassFish

2% Liberty

1% Payara

2% Other

R e Zrédto:
https://www.jetbrains.com/Ip/devecosystem-2023/java/



Ekosystem

72%

39%

I
a¢

3%

3%

2%

2%

=

5

I
&<

19%

Spring Boot
Spring MVC
Quarkus
Ktor

JSF
Micronaut
Gralls
Vaadin
Helidon
Other

None

Zrodto:
https://www.jetbrains.com/Ip/devecosystem-2023/java/



Keycloak + Wildfly => RH SSO

Extensions
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https://app.diagrams.net/?page-id=vkTC5s99Mrl9EKdxH2hz&scale=auto#G1F6jTQ19YDchpAvkdT4frQ41RGBtUpUaF

Classloaders: Wildfly + JBoss Modules

Bootstrap > JAVA HOME

]

Extension » ext/*.jar

Java

A

System / App

T JAXRS JPA

Wildfly

JBoss Modules ¢

1 i

WAR / EAR
Deployment CL



https://app.diagrams.net/?page-id=vkTC5s99Mrl9EKdxH2hz&scale=auto#G1__eUUh8lnGXdF_4USkiCYb6ZOTw_o17W

Classloaders: Java 9+

Java

Bootstrap

]

Platform

]

System / App
(Launcher)

A

Application

WAR / EAR
Deployment CL

> JAVA _HOME
> ext/*.jar
JAXRS
A

JPA

Mail



https://app.diagrams.net/?page-id=vkTC5s99Mrl9EKdxH2hz&scale=auto#G1pbgZOZ0_F7te6yRDNG67vZZqA-rJ_DsO

Keycloak - Wildfly => RHBK

Extensions
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https://app.diagrams.net/?page-id=vkTC5s99Mrl9EKdxH2hz&scale=auto#G1p5JP7NVREqwo8XbYSu6TA74fciZVYV2o

Porownanie dla Keycloak 18.0.2

e Quarkus: o Wildfly:
o 175 MB o 252 MB
e find lib/ -name *jar'|wc - e find modules/-name *jar'|wc -
o 472 o /12
o -33% o +50%
e Keycloak 21.1.1: e Keycloak 24.0.5.
o 167 MB o 168 MB
e find lib/ -name *jar'|wc -I e find lib/ -name *jar'|wc -

o 492 o 375



Zaleznoscl w wersjl 24.0.5
Grupa llosc¢ plikow
114 10.quarkus
39 i1o.smallrye
30 org.wildfly
27 org.keycloak
17 10.netty



Zaleznosci w wers|i 24.0.5 ca.
Grupa llosc¢ plikow
13 org.jboss
9 com.fasterxml
8 org.eclipse
/ org.infinispan

6 org.apache



Kompilacja AOT

e Ahead of Time

e Gene

o Mni
‘ |IWyC'

'uje kod na dana p
ejszy rozmiar wyni

na" classpath scan

o Bardzo szybki start

e Brak dynamicznej alokacji na bazie
o Typ musi byC znany w czasie kom

atforme (np. linux x86_64 / AArch64)
KOWY (tJ. binarka)

gliale

konfiguracji ("Reflection API")

ollac)l

o Im mniej dynamicznie - tym tatwie] wygenerowac obraz.

e Czasochtonna | pracochtonna

o |m wieksza aplikacja tym diuzej trwa
o Znalezienie wszystkich dynamicznych alokacji
e Konleczna rekompilacji po zmianie rozszerzen



Optymalizacja startu

Wykorzystuje JVM

"Wycina" classpath scanning

o Przyspiesza start

Ograniczenie dynamicznej alokacji

o Typ nie musl by¢ znany w czasie kompilacji (mozliwe rozszerzenia)

Szybka | tatwa

o Indeksowanie rozszerzen przy pomocy dostepnych narzedzi
o Generowanie kodu startowego (cache)

Brak rekompilacjl

Wcigz korzysta z kompilacji Just-in-Time




Start Keycloak 18

e Czas rozruchu "gotego" serwera:
o Quarkus: ~4s (do otwarcia portu 8080)
m ./bin/kc.sh start-dev
o Wildfly: ~8-11s
m ./bin/standalone.sh




] Demo #1, Start Keycloak 22+
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I Rzeczy ciekawe
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Zmiany Quarkus - Wildfly

Wildfly Quarkus
e DIN e DIN
e domain
e modules > e lib
e standalone
o configuration e conf
o deployments e providers
e themes e themes

e Wwelcome-content



Zmiany Quarkus - Wildfly

e Quarkus to efektywnie konfiguracja standalone
o Brak konfiguracji 'domain’
e Zarzadzanie "klastrem"
o Za posrednictwem operatora Kubernetes
o Konfiguracja zarzadzana przez Ansible/terraform itp.




Zmlany Quarkus - Wildfly

O O O O O O O

Ko
Ko
Ko
Ko
Ko
Ko
Ko

Bez Wildfly

Nfl

ali
ali
ali
ali
ali

Nfl

gu
gu
gu
gu
gu
gu

gu

rac|
rac|
rac|
rac|
rac|
rac|

rac|

nie mamy XML, w Ktorym byta:
a logow
a puli potaczen

a portéw publicznych/prywatnych (management)

a context path (/auth)

d
d
d

rozszerzen (preferowanych SPI)
ouforow Infinispan

Keystore (tls)



Konfiguracja Quarkus

e Konfiguracja w oparciu o plik conf/keycloak.conf
o plik tekstowy (sktadnia properties)
o format klucz=wartosc
e /mienne srodowiskowe
e Rozdzielenie konfiguracji "build" oraz "runtime”
o Lista opcji: https://www.kevcloak.org/server/all-config



https://www.keycloak.org/server/all-config

Konfiguracja logow

--log=<targetl|, target2]>
KC_LOG=...

--log-level=<ROOT=>,|categoryl:level|, category2:level]]
--log-console-output
--log-console-format




Konfiguracja puli potagczen

--db-url=jdbc...
KC_DB_URL=jdbc....

--db-username
--db-password
--db-schema
--db-pool-initial-size
--db-pool-min-size
--db-pool-max-size




Konfiguracja SPI

Konfiguracja parametrow:
--spI-<spl-lId>-<provider-id>-<property>=<value>

--spi-<spl-lId>-provider-default=<identifier> (build time)

--spi-<spl-1d>-enabled=false (bulld time)

Zewnetrzne rozszerzenia mMuszg zaczacC zarzadzac zaleznosciami, ktore
Nnie sg czescig Keycloak (dodatkowe biblioteki).



Konfiguracja Infinispan

--cache=ispn|local
KC_CACHE-=...

--cache-config-file=<file-relative-to-conf-dir.xml>
KC_CACHE_CONFIG_FILE=...

--cache-remote-host

--cache-remote-username

--cache-remote-password
--cache-stack=udpl|tcplispn|kubernetes|ec2|azure|google




Konfiguracja keystore/truststore

--config-keystore=file/test.pl12
--config-keystore-password=...
--config-keystore-type=pkcsl2

--https-trust-store-file=..
KC_HTTPS_TRUST_STORE_FILE-=...

Zalecana migracja do parametrow truststore standardowych:
Djavax.net.ssl.trustStore
-Djavax.net.ssl.trustStorePassword
Djavax.net.ssl.trustStorelype




Rzeczy Ciekawe,
Migracja Identity Broker
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Pytanie na sniadanie
Czy kod z Keycloak 20 zadziata pod Keycloak 227



Odpowledz

e Od strony kompilacji - TAK
e Od strony konfiguracji - NIE
o Nalezy zadeklarowac parametry konfiguracyjne providera (factory).
o Pierwotnie parametry konfiguracyjne byty definiowane przez
m strukture konfiguracyjna (ldentityProviderModel)
m szablon administracyjny (plik html do stare] konsoli adm.)

e /miany w kodzie wymagane doplero przy migracji do wersji 25.0



I Demo #2, Identity Broker
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Wymagane rzeczy
Ocena prezentacji
Pytania i odpowiedzi
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NN —

. Weryfikacja wprowadzonych zmian
. Ocena wynikow

Co sie zmienito?
Jak sie zmienito?

. Jak korzystac?




Kod zrodiowy:
http://github.com
/Code-House

/keycloak-deviceflow (wcigz aktualny!)
/keycloak-discourse (zaktualizowany do 22.0)



