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O mnie
t ukasz DywicKi

W IT od 2005 roku. Pracuje z Keycloak od 2018 roku / v3.4.3, gtownie
na bazie kodu zrodtowego. Wspotpracuje z OSEC od 2020 .

Gtowne osiggniecia do tej pory:

2018] Integracja logowania dla aplikacji mobilnej.

20191 Dostosowanie KC dla duzej siecli sklepow.

2020] Integracja OAuth Device Grant (KEYCLOAK-7675).
202071 Uruchomienie "Cross DC" dla jednego z bankdow w PL.
20211 Migracja powyzszego do Red-Hat SSO.

20221 Uruchomienie multi-tenant KC dla projektu w chmurze.
20231 Integracja w infrastrukturze MObywatel.




cd. O mnie
t ukasz DywicKi

.. Jestem rowniez autorem szkolenia, ktore uczy uczestnikow jak
tworzyC rozszerzenia dla Keycloak w bardziej typowych
scenariuszach.
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Czym jest OAuth 2

Popularny standard internetowy
Opublikowany w 2012 r.

Protokot delegac]i dostepu
Konkurencja dla OpenlD
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https://app.diagrams.net/?page-id=8nfsyOd2Luz4WCOm1LVO&scale=auto#G19OVkjiyu74CeO-R-Hs7Ev2zH44-xdo-g

OAuth 2 - delegacja dostepu

e Podstawowe zwroty, ktore opisujg zatozenia OAuth 2:
o Jestem uzytkownikiem | jestem wiascicielem zasobow
o Aplikacja potrzebuje dostepu do zasobow uzytkownika

o Jestem uzytkownikiem | moge pozwoli€ aplikacji na dostep do
moich zasobow

e \W standardowych scenariuszach aplikacja:
o Nie powinna przetwarzac hasta uzytkownika
o Powinna poprosicC | korzystac z tokenu dostepowego

e Aplikacja wie o zakonczeniu autoryzacji tylko 1 wytagcznie wtedy, gdy
otrzyma token.

Brak tokenu = brak uzytkownika, brak autoryzacii.




OAuUth 2 - delegacja dostepu

Example consent screen

Confirm access

° lukasz@test.pl

Example Service requests an
access to

» Read your calendar
» Read associated events
e Read and write new events

Cancel Continue

English (United States) v

Help Privacy Terms
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OpenlD Connect

e \Warstwa "uwierzytelniania i tozsamosci" zbudowana na

bazie OAuth 2
e Protokodt opublikowany w 2014, w stosunku do OAuth 2

dodaje miedzy innymi:

o MmozliwosC odczytania tozsamoscl uzytkownika

o mozliwosC odczytania profilu uzytkownika
e OIDC nie nalezy mylic z OpenlID
e OIDC definiuje:

o Standard opisu dla dostawcow tozsamoscl

o Sposdb dynamicznej rejestracji klientow

o Sposob zarzadzania sesjg uzytkownika | wylogowania
e Promuje uzycie JSON Web Token (JWT)




Protokoty OpenlD Connect

OpenlD Connect Protocol Suite

4 Feb 2014
http://openid.net/connect
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Definicje w OAuth 2

o Aktorzy o "Koncowki"
o Client o Authorization endpoint
o Authorization server o Token Endpoint
o Resource server o User info Endpoint
Rodzaje tokenow JWT (zwigzane z OIDCQC).
® access token e Claim

e refresh token
e |d token



OAuth 2 - Klient

Kllent moze rowniez byC okreslany jako:
e application
e "Relying Party"

Klient prosi uzytkownika (posrednio) o dostep do zasobow, ktory jest
potwierdzony autentykacja. Autentykacja jest obstugiwana przez
serwer autoryzacyjny (authorization server).

Kllent moze byC uruchomiony gdziekolwiek, moze byC czymkolwiek.
Od wiersza polecen poprzez aplikacje mobilng po serwery,

skonczywszy na .. samym serwerze autoryzacyjnym (np. account
console).



cd. OAuUth 2 - Klient

Istnigje kilka typow Klientow:

e public

e confidential

e pbearer-only (zaleznie od implementacji)

Roznica wynika z tego kto/co kontroluje dang aplikacje. Jezeli aplikacja
dziata na urzadzeniu zewnetrznym zazwyczaj bedzie to klient

publiczny. Jezeli w infrastrukturze wewnetrznej organizacji jako serwer
- wowczas moze to bycC klient prywatny.

Klient moze bycC tylko jednego typu. Typ okresla czy wywotania Token
Endpoint wymagajg dodatkowej autoryzacji (tak dla confidential).



OAuth 2 - Aktor Bearer only

Jest to specjalny typ klienta, ktory nie korzysta z autoryzacjl z udziatem
uzytkownika.

Ten typ klienta moze wchodzic w interakcje z serwerem

autoryzacyjnym, ale nie moze poprosic o dostep w imieniu
uzytkownika.



Autoryzacja aplikacji mobilne]

Authorization Server
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Token

>

Resource Server #2



https://app.diagrams.net/?page-id=6MLASHtZuqGFKtFRgabQ&scale=auto#G1nk9EFzCW22MdW_8xl3UGgSA8sJgPFgCc
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Bezpieczenstwo urzadzen/loT

Bezpleczenstwo w przypadku urzadzen koncowych to problem
wieloaspektowy.

Delegacja dostepu dla tych urzadzen do kolejny krok poprawiajacy
bezpieczenstwo warstwy aplikacyjnej.

BezpleczeNnstwo na warstwie sprzetowe] wymaga odpowiedniego
przygotowania instalacji systemu | komponentow sprzetowych (np.
TPM?2).




Delegacja dostepu dla urzagdzenia

e \Wracamy do zatozen OAuth 2 | zatozen:
o Jestem uzytkownikiem | jestem wiascicielem zasobow
o Urzadzenie potrzebuje dostepu do zasobdw uzytkownika
o Jako uzytkownik musze najplerw pozwoli€ urzadzeniu na dostep
do moich zasobow
e Takie podejscie pozwala na powigzanie urzadzenia z uzytkownikiem
e Urzadzenie po zakonczeniu procesu autoryzacjli moze dziatac jako
standardowy klient OAuth 2/0IDC




Przebieg OAuth 2 - Device flow

1. Urzadzenie prosi o kod (wysyta client id | secret)
a. Kod jest wazny przez okreslony czas, wskazany przez serwer
b. Urzadzenie rozpoczyna cykliczne sprawdzanie Token Endpoint
2. Urzadzenie wyswietla kod/link dla uzytkownika
3. Uzytkownik dokancza proces na telefonie/laptopie niezaleznie od
urzadzenia, ktore prosi o dostep do zasobow.



/astosowanie Device Flow

OAuth 2 Device Flow zaktada brak mozliwosci wprowadzenia danych
dostepowych na samym urzadzeniu. Wedtug zatozen - urzadzenie
powlinno miec tylko mozliwoscC dostarczenia linku do potwierdzenia i
kodu uzytkownika.

Flow ma sens tylko 1 wytgcznie jezeli urzadzenie ma uzyskac dostep do
zasobow uzytkownika lub powigzanych z tymze.
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Device flow / Keycloak admin

Realm Settings

Clients

Client Scopes
Roles

Identity Providers
User Federation

Authentication

Groups
Users
Sessions
Events
Import

Export

Mydevice w

Settings Credentials

ClientID ©

Name @

Description ©

Enabled ©

Always Display in Console ©

Consent Required ©

Login Theme @

Client Protocol ©

Access Type @

Standard Flow Enabled ©

Implicit Flow Enabled @

Direct Access Grants Enabled

Service Accounts Enabled ©

OAuth 2.0 Device

Authorization Grant Enabled

Keys Roles

mydevice

OFF

OFF

openid-connect

confidential

OFF

OFF

OFF

OFF

Client Scopes @

Mappers @

Scope @

Revocation

Sessions @

Offline Access @



Device flow / Keycloak admin v2

device Capability config Jump to section

Client authentication 3 o On

Manage General Settings
Clients Authorization O OFf
‘ Access settings
Client scopes Authentication flow |:| Standard flow @ D Direct access grants (3
Realm roles . _ Capability config
[ ] Implicit flow @ [ ] Service accounts roles @
Users . 2
OAuth 2.0 Device Authorization Grant 3 Login settings
Groups
| [ ] OIDC CIBA Grant ® Logout settings
Sessions
Events
Configure
Realm settings Logln settings
Authentication Login theme (® Choose... o

Identity providers

Consent required (® O Off
User federation

Display client on Off

screen (3)




Przyktadowy klient z Device Flow

1. Skorzystamy z biblioteki OAuth 2.0 SDK
(com.nimbusds/oauth2-oidc-sdk)
https:/bitbucket.org/connect2id/oauth-2.0-sdk-with-openid-connec
t-extensions

2. Kod w Javie - aplikacja uruchamiana w “konsoli”



https://bitbucket.org/connect2id/oauth-2.0-sdk-with-openid-connect-extensions
https://bitbucket.org/connect2id/oauth-2.0-sdk-with-openid-connect-extensions

String uri = "http://id.connectorio.com:8080/realms/device/";

URI deviceAuthURI = new URI( str: uri-+ "protocol/openid-connect/auth/device");
URI tokenURI = new URI( str: uri + "protocol/openid-connect/token");
‘ClientID clientID = new ClientID( value: "mydevice");

Secret secret = new Secret( value: "7r1HHmyDJsUt72EY6q0D1Z5rvQHa2cz7");

Scope scope = new Scope( ...values: "openid", "profile");

‘DeviceAuthorizationRequest authorizationRequest = new Builder(new ClientSecretBasic(clientID, secret))

.scope(scope)

.endpointURI(deviceAuthURI)

.build();
‘HTTPRequest httpRequest = authorizationRequest.toHTTPRequest();
httpRequest.setHeader( name: "Accept", ...values: "application/json");

HTTPResponse httpResponse = httpRequest.send();



DeviceAuthorizationResponse response = DeviceAuthorizationResponse.parse(httpResponse);
1f (!response.indicatesSuccess()) {

DeviceAuthorizationErrorResponse errorResponse = response.toErrorResponse();
- throw new RuntimeException("Could not finish request. Server returned "

+ " HTTP status code " + errorResponse.getErrorObject().getHTTPStatusCode()
+ " -error code " + errorResponse.getErrorObject().getCode()

+ "-error description " + errorResponse.getErrorObject().getDescription());



long now = Clock.systemUTC().millis();
DeviceAuthorizationSuccessResponse successResponse = response.toSuccessResponse();
long maxLifetime = TimeUnit.SECONDS.toMillis(successResponse.getLifetime()) + now;

System.

System

System.

out.println("Received code response");

.out.println("Your user code: " + successResponse.getUserCode());
System.
System.

out.println("Valid to: " + new Date(maxLifetime));
out.println("Please enter code 1n page: " + successResponse.getVerificationURI());
out.println("0Or confirm linking: " + successResponse.getVerificationURIComplete());

DeviceCodeGrant grant = new DeviceCodeGrant(successResponse.getDeviceCode());
TokenRequest request = new TokenRequest(tokenURI, new ClientSecretBasic(clientID, secret),
grant, scope, resources: null, customParams: null);



final HTTPRequest httpRequest = tokenRequest.toHTTPRequest();
HTTPResponse httpResponse = httpRequest.send();

if (httpResponse.getStatusCode() == 400) {

System.out.println("User did not complete operation with code " + userCode);
System.out.println(httpResponse.getContent());

'} else 1f (httpResponse.indicatesSuccess()) {
System.ouvt.println("User completed authentication with " + userCode);
0IDCTokenResponse  tokenResponse = 0IDCTokenResponse.parse(httpResponse);
AccessToken accessToken = tokenResponse.getTokens().getAccessToken();

- RefreshToken refreshToken = tokenResponse.getTokens().getRefreshToken();
JWT - 1dToken = tokenResponse.get0IDCTokens().getIDToken();
System.ovut.println("Access token: " + accessToken);
System.out.println("Refresh token: " -+ refreshToken);

- System.ouvt.println("ID token: " + idToken);
break;

}
sleep();



I Demo #1, Device Flow
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INntegracja zewnetrznego SSO

CzesC duzych organizacjl boryka sie z zagadnieniem migracji ze
“starego” rozwigzania SSO do czegos nowszego.

CoS howszego zazwycza] powinno obstugiwac OpenlD Connect oraz
SAML.

Oczywiscle - z obstuga tych dwoch rzeczy pomoze nam Keycloak.
Pytanie - co zrobiC ze starym SS50O7?



Co zrobiC ze starym S50O7?

Nieodzowna czesC kazde] zmiany to okres przejsciowy. Mozemy tu
zastosowac Kkilka podejsc:
e Powrot do ustugl katalogowej
o Masowa zmiana w konfiguracji istniejgcych aplikacji.
o Krok wstecz w porownaniu do stanu obecnego.
o Czesto niemozliwe do wykonania.
e Funkcjonowanie nowego | starego SSO rownoczesnie
o Stopniowe przenoszenie konfiguracji klientow.
o Konieczna migracja/synchronizacja uzytkownikow.




cd. Co zrobiC ze starym SS50O7?

Rozwigzanie z Keycloak:

e |Integracja starego SSO jako dostawcy tozsamosci Keycloak:
o MozliwosC mapowania uzytkownikow ze “starego” do “nowego’.
o Blezace uzupetnienie bazy Keycloak.

e |ntegracja bazy starego SSO.

o W przypadku aplikacjl, ktdre nie moga zostac zmigrowane:
o Implementacja protokotu starego SSO.



ldentity broker

User
1. 13'[ B User enter credentials on B2B partner IdP
6.
Login i
completed B2B Partner
v | . JWT 12, h.
< < 5.
Client Application > Login 3 » Identity Broker Z » Authorize Endpoint

' ' 7

10. L

S

External Account <

information 3:

v
: «— 8.
Callback Endpoint »  Token Endpoint
<
" Retrieve 9
token
9.4 ;
o G R i i » User Info Endpomt
Identity retrieval




Najwaznie|sze punkty
|dentity Broker dziata z OIDC / OAuth 2 / OAuth 1/ SAML.

Zewnetrzny system moze przeprowadzac autoryzacje uzytkownika "po
swojemu" - przez przegladarke lub np. aplikacje mobilng 1 "push" do
Keycloak.

Z punktu widzenia kodu Keycloak wymaga implementacji "plerwszego
kroku" oraz "powrotu" z informacjg o uzytkowniku.



Przyktad Discourse

e Popularne forum internetowe.
e Integruje sie z ustugami / dostawcami tozsamosci
o Openl|D Connect
o SAML
e Ma rowniez wiasny protokdt SSO tzw. Discourse Connect
o Pozwala na ptynna rejestracje uzytkownikow w Discourse
o ..ale rowniez na autentykacje za posrednictwem Discourse




Protokot Discourse Connect

Zadanie wymaga 2 parametrow:
® SSO
O nonce - zwracany do wywotujgcego
o return_sso_url - adres zwrotny, weryfikowany w konfiguracji
Discourse
® SIQ
o HmacSHA256 (sso), kluczem jest "Client Secret”




all categories » || all tags » Top Categories

Topic

Authorization server with 3rd party authentication o

B Getting advice authentication
Request URI did not match SAML request destination

Keycloak clustering in 21.1.1 vs 20.X.X g

B Configuring the server clustering

Use OTP validation using request




cd. Protokdt Discourse Connect

Odpowiedz zawiera kilka parametrow

® SSO
o nonce
o external_id (Discourse user 1d)
o username
o emall

o + opcjonalnie dodatkowe flagi
® Sig - sygnatura sso do zweryfikowania z client secret



public class DiscourseldentityProvider extends AbstractIdentityProvider<DiscourseldentityProviderConfig>
--1mplements SocialldentityProvider<DiscourseldentityProviderConfig> {

1 usage & tukasz Dywickil
- -public DiscourseldentityProvider(KeycloakSession session, ‘DiscourseldentityProviderConfig config) {
super(session, config);

= tukasz Dywickil
- ([@0verride
public Object callback(RealmModel realm, AuthenticationCallback callback, EventBuilder event) {

return new DiscourseldentityProvider.Endpoint(session, realm, callback, event);



public Response performLogin(AuthenticationRequest request) {

.....

} :

}

String nonce = request.getState().getEncoded();
String payload = "nonce=" + nonce + "&return_sso_url=" + request.getRedirectUri();
String baseb4payload = new String(Baseé4.getEncoder().encode(payload.getBytes()));

String hexSignature = hmac(baseb4payload, getConfig().getSsoSecret());
String encodedPayload = URLEncoder.encode(baseé4payload, StandardCharsets.UTF_8);

String address = getConfig().getDiscourseAddress();

address +=-"/session/sso_provider?";

address += "sso=" + encodedPayload;

address += "&s1g=" + hexSignature;

URI authenticationUrl = URI.create(address);

return Response.seeOther(avthenticationUrl).build();
catch (Exception e) {
throw new  IdentityBrokerException("Could send authentication request to Discourse."



([@GET &~
-public Response authResponse(@QueryParam("sso") -String sso, @QueryParam("sig") String signature)
- -throws  Exception {
- -Map<String, String> data = parse(getConfig().getSsoSecret(), sso, signature);
String state = data.get("nonce");

-1f (state == null) {
return callback.error("Could not correlate request");

}

AuthenticationSessionModel authSession = callback.getAndVerifyAuthenticationSession(state);
--1f  (authSession == null) {
return callback.error("Could not identify request");



try {

BrokeredIdentityContext identity = new BrokeredIdentityContext(data.get("external_id"));
-1dentity.setAuthenticationSession(authSession);
-1dentity.setIdp(DiscourseldentityProvider.this);

identity.setUsername(data.get("username"));

identity.setEmail(data.get("email"));
-identity.setUserAttribute( attributeName: "moderator", -data.get("moderator"));
-identity.setUserAttribute( attributeName: "admin", -data.get("admin"));
identity.setIdpConfig(getConfig());
return callback.authentlicated(identity);
-} catch (Exception e) {
- return-callback.error("Error -while logging 1n-via:identity provider");



I Demo #2, Identity Broker
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Wymagane rzeczy
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Kod zrodiowy:
http://github.com
/Code-House

/keycloak-deviceflow
/keycloak-discourse

Keycloak w mniej typowych

scenariuszach
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